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Narva 1innavalitsuse infoturbe kord 

Maarus kehtestatakse kohaliku omavalitsuse korralduse seaduse § 30 loike 1 punkti 3 alusel 

§ 1. EESMARK JA POHIMOTTED 

(1) Infoturbe kord maarab Narva Iinnava1itsuse ja Narva linna struktuuriuksuste (edaspidi 
linnavalitsus) suunised oma infovarade turvalisuse tagamisel. Linnavalitsus valdib oma infovarade 
ja oma maine kahjustamist rakendades piisavaid turvameetmeid voimalike ohtude ilmnemise 
tcenaolisemates valdkondades, mis aitab kaasa katkestuseta tegevuse tagamisele linnavalitsuse 
struktuuriuksustes. Valitud turvameetmed peavad aitama taita oigusaktidest tu1enevaid 
turvanoudeid ning olema majanduslikult 6igustatud. Nende toime ei tom ulernaaraselt hairida 
tootajate tood. 
(2) Infoturbe kord seab turbe eesmargid, nende saavutamise suunised, iiIdise turbe strateegia ja 
korralduse ning peamiste turvamehhanismide rakendamise viisid. 
(3) Linnavalitsus lahtub infoturbe korraldamisel info- ja kommunikatsioonitehnoloogia 
(edaspidi IT) halduse headest tavadest ja Eesti infoturbe standardi juhistest. Turvadokumentide 
koostamisel kasutatakse E-ITS mudeleid ja moisteid. 
(4) Linnavalitsuse infoturbepoliitika holmab k5iki linnavalitsuse struktuuriuksusi ja kehtib 
koigis linnavalitsuse struktuuriuksustes, Infoturbe korra elluviimise tagab linnakantselei. 

§ 2. MOISTED 

(1) Infoturve - teabe ja infosusteemide loomine nouetekohaste reeglite jargi ja kaitsmine loata 
juurdepaasu, kasutamise, avaldamise, muutmise voi havitamise eest. 
(2) Ariprotsess - kogum loogiliselt seotud tegevusi (ulesandeid, toovooge), mis sooritatakse 
avalike ulesannete taitmisel voi organisatsiooniliste eesmarkide saavutamiseks. 
(3) Infovara (sihtobjekt) - infonnatsioon, andmed ja nende tootlemiseks vajalikud siisteernne 
tarkvaraja rakendused ning riistvaraja v5rgu seadmed, Sihtobjekt voib olla fuusiline, naiteks vork 
voi IT-siisteem. Sageli on aga sihtobjektideks loogilised objektid, naiteks organisatsiooni 
alltiksused, rakendused voi kogu infosUsteem. 
(4) Kaitsetarve - naitab, milline kaitse on ariprotsessile, selles toodeldavale inforrnatsioonile ja 
rakendatavale infotehnoloogiale pii sav ja sobiv. 
(5) Andmekogu on kohaliku omavalitsuse voi avalikke nlesandeid taitva eraoigusliku isiku 
infosusteemis toodeldavate korrastatud andmete kogurn, mis asutatakse ja mida kasutatakse 
seaduses, selle alusel antud 6igusaktis voi rahvusvahelises lepingus satestatud ulesannete 
taitmiseks. 
(6) Logi - arvuti tegevuse paevik. mida kasutatakse nii statistilistel eesmarkidel kui ka 
varundamise ja taaste jaoks ning arvutiv5rgus toimuva analuusiks. 
(7) Alusohtude kataloog - sisaldab voimalike infotehnoloogia ohtude kirjeldusi, mis on liigendatud 
vaaramatu jou, korralduslike puuduste, inimvigade, tehniliste t5rgete ja sihilike to irningute 
teemade jargi. 
(8) Andmete tootlemine - andmete kogumine, salvestamine. korrastamine. sailitamine. 
muutmine, nende kohta paringute teostamine, nendest valjavotete tegernine, andmete 
kasutamine, uleandmine, iihendarnine, sulgemine, kustutamine voi havitamine voi mitu 
eeltoodud toirningut, s6ltumata toimingute teostamise viisist voi kasutatavatest vahenditest. 
(9) Andmete omanik - isik, kes vastutab andrnete loomise, klassifitseerimise. kasutarnise, 
ligipaasude reguleerimise ja administreerimise eest terve andmete elutsukli jooksul. 



(10) Krupteerimine - andmete teisendamine sellisele kujule, mida teistel isikutel on voimalik
 
lugeda ainult vastava dekrtipteerimise votme abil.
 
11) Infoturbe intsident - mistahes korvalekalle susteemide norrnaalsest talitlusest ja kasutajate
 
tavaparasest kaitumisest.
 
(12) Varundamine - andmete koopia loomine, mis on salvestatud algsest asukohast erinevasse
 
asukohta ja voimaldab taastada algsed andmed.
 
(13) Andmete havitamine - andmekandjal olevate andmete tootlemine viisil, et andrnekandjalt voi 
selle jaanustelt/tttkkidelt ei oleks sinna salvestatud andmed enam loetavad. 

§ 3. VASTUTUS 

(1) Kcik linnavalitsuse teenistujad ja tootajad vastutavad oma toovaldkonnas turbeesmarkide
 
saavutamise ja kehtestatud kordade taitmise eest.
 
(2) Uldvastutus infoturbe tagamise eest on linnapeal ja linnasekretaril vastavalt padevusele. 
(3) Infoturbealast toed koordineerib linnasekretari poolt kokku kutsustud IT noukogu kaasates
 
infoturbe 16ogruppi. Infoturbe eesmarkide elluviimist korraldab infoturbe juht koos IT juhiga.
 
(4) Iga struktuuriuksuse infoturbe eest vastutab selle uksuse juhataja. 
(5) Konkreetsete turvameetmete rakendamise eest vastutaja maaratakse linnasekretari ja/vci
 
linnapea kaskkirjaga vci on maaratud tootaja ametijuhendites.
 
(6) Vastutavate tootajate eemaloleku ajaks tuleb neile maarata ajutised asetaitjad, 
(7) Valine audit tellitakse vastavalt vajadusele, aga mitte harvemini kui kord koIme aasta
 
jooksul.
 

§ 4. .ARIPROTSESS 
(1) Infoturbe ulesanne organisatsioonis on sailitada ariprotsesside kaigus toodeldava teabe 

turvalisus. 
(2) Infoturbe konkreetsed eesmargid -	 kaitseala, kaitsetarve, sihtobjektid ja turbeviis maaratakse 

lahtuvalt ariprotsessidest, mis on vastavuses linnavalitsuse tegevuse eesmarkidega, 
(3) Igale ariprotsessile maaratakse omanik. 
(4) Ariprotsessi omanik koostab ariprotsessi riskianaluusi. 

§s. INFOVARAD 

(1) Narva linnavalitsuse struktuuriuksuste rooks soetatud infovarade, sh tootajate poolt loodud
 
infovarade, omanik on Narva linn.
 
(2) Infovarade We peavad arvestust IT teenistus, rahandusameti raamatupidarnise osakond ja 
ametid vastavalt oma tcovaldkonnale. Iga vastutav teenistus kehtestab asjakohased protseduurid. 
Koik struktuuriuksused edastavad andmed infovara kohta linnakantselei IT teenistusele. 
(3) Linnavalitsuse andmekogude kaitsetarve (turbeklassid) kinnitatakse andmekogude
 
pohimaarustes.
 
(4) Lahtuvalt linnavalitsuse infovarade kaitsetarbest hinnatakse linnavalitsuse infovaradele
 
asjakohaste turvameetmete rakendarnise vajadust ja koostatakse meetmete rakendusplaan.
 
(5) Linnavalitsuse infovarade ja neile rakenduvate turvameetmete rakendatus vaadatakse labi 
vahemalt kord aastas linna eelarve koostamisega koos vdi suuremate muutuste ja kriitiliste 
intsidentide korral. Labivaatust koordineerib infoturbe juht. Labivaatusel analuusib infoturbe juht 
koos toes IT juhi ja ariprotsesside (andmete) omanikegaja struktuuritlksuste vastutavate 
spetsialistidega. 
(6) Uldjuhul voib tootaja teha orna tooulesannete taitmiseks linnavalitsuse andmetest koopiaid. 
Keelatud on teha koopiaid konfidentsiaalsetest andmetest ja riiklike andmekogude andmetest ning 
viia neid valja tookohalt voi /ja anda neid teistele isikutele, valja arvatud seadustest tulenevad 
juhud. 



§6.ULDTURVE 

(1) Uldturvet korraldab linnasekretar koos IT n5ukogu, infoturbe juhi ja struktuuriiiksuste 
juhtidega. 
(2) Uldturve reguleeritakse tookorra reeglistiku, arvutivorgu kasutamise eeskirja ja teiste 
5igusaktidega. 
(3) Koigi uste votmete arvu ja jagamise tile tuleb pidada kirjalikku arvestust. 
(4) Ligipaas olulistele ruurnidele tagatakse tooalase vajaduse ja vastuse alusel. Olulistes ruumides 
peab olema paigaldatud valvesignalisatsioon ning tagatud reageerimisvoirnekus hairele. 
(5) Tooruumis tuleb viimasel valjujal sulgeda aknad ja lukustada uks. 
(6) Valine hoolde- ja remondipersonallubatakse ruumidesse ainult koos saatjaga. 

§ 7. PERSONALl TURVE 

(1) Personali toolevotul tuleb uuele tootajale tutvustada infoturvet reguleerivaid eeskirju. 
(2) Ametijuhendisse voi toclepingusse tuleb lisada asjakohased turva- ja konfidentsiaalsus­
nouded. 
(3) Toosuhte l5ppernisel peab tootaja tagastarna k5ik tema valduses olevad linna varad ja 
paasuvahendid ning k5ik paasuoigused tiihistatakse viimase toopaeva l5puks. 
(4) Tootajaid tuleb teavitada neid puudutavate infoturbe meetmete muutustest ja uutest 
turvaohtudest viivitamatult. 
(5) Tootajale peab olema tagatud infoturbealane koolitus. 

§ 8. JUHISDOKUMENDID 

Linnavalitsuse infoturbe uldised korrad kehtestab linnavalitsus, Tapsemad infovarade ja nende 
turvameetmete loetelu, krupteerimise korra, infosusteemi kasutajate ja teenindajate oigused ning 
kohustused infosusteemi tookindluse ja kasutusmugavuse tagamisel, infosusteemi varundamise 
ning muud infoturvet reguleerivad korrad kehtestab lirmakantselei. 

§ 9. ANDMETE JA DOKUMENTIDE TURVE 

(1) Linna 5igusaktidega maaratakse igale infovarale omanik, kes voib volitada teisi tootajaid 
olema vastutav andmete tootlemisel. 
(2) Andmete omanik v5i vastutav isik korraldab andmete tehnilise haldamise ja administreerimise 
andmete omaniku eest ja vastavalt andmete omaniku poolt esitatud n5uetele infotehnoloogiliste ja 
muude vahenditega. 
(3) Andmete ornanik koos infoturbe juhiga viib labi oma vastutusala infovarade riskianaluusi. 
(4) Koiki tooalaseid andmeid hoitakse struktuuriiiksuse, teenistuse voi igale tootajale eraldatud 
vorgukettal. Tooalaste andmete hoidmine tootaja arvutis ei ole soovitatav, sest neid andmeid ei 
varundata ning tootaja arvutis olevate andmete sailimise eest vastutab tootaja. 
(5) Siilearvutite kataloogi My Documents sisu stmkroniseeritakse v5rgukettaga kord 66paevas. 
(6) Struktuuriiiksuste vaheline dokumentide ja andmekandjate saatminel iileandmine ning 
vastuv5tmine tuleb kirjeldada dokumendiregistris kirja sisestaja poolt vastavalt dokumendiregistri 
kasutamise juhistele. 

§ 10. PAASUPOLIITIKA 

(1) Juurdepaas infovaradele peab olema korraldatud tooalase vajaduseja vastutuse alusel. 
(2) Paasuparoole tuleb vahetada vastavalt arvutivorgu kasutamise eeskirjale v5i andmekogu 
pohimaaruses satestatud korras ja tahtaegade. 
(3) Susteemiparoolid peavad olema deponeeritud turvalises asukohas kriipteeritult ning varustatud 
kasutusjuhistega. Isikute ringi, kellel on neile juurdepaas, maarab linnasekretar. 
(4) Oluliste ruumide varuv5tmed deponeeritakse pitseerituna turvalises asukohas linnasekretari 
poolt maaratud isiku juures. 



§ 11. INFOVAHETUSE TURVE 

(1) Valjapool tooruume toodeldavatel andmekandjatel olevad konfidentsiaalsed andmed peavad
 
olema krtipteeritud.
 
(2) Susteemilogid tuleb sailitad vahemalt neli nadalat ja nende tllevaatus tuleb sooritada
 
vahemalt kord kuus voi vastavate turvaintsidentide korral.
 
(3) Tagada tuleb koigi tarbetute konfidentsiaalsete andmetega paberdokumentide ja
 
andmekandjate havitamine,
 
(4) Tookohtade arvutitest, mis sisaldavad konfidentsiaalseid andmeid, tuleb remonti saatmisel voi 
utiliseerirnisel neis sisalduvad andmed eelnevalt havitada. 
(5) Tookohtades ja e-posti susteemis peab olema rakendatud keskne viirustorje, 
(6) Linnavalituse sisevorku uhenduvad arvutid alluvad kesksele juhtirnisele ja
 
administreerimisele.
 
(7) Keskselt kontrollitakse ja logitakse tookoha arvutitesse sisenemist ja nende kasutamist.
 
Keskselt hallatakse arvuti kasutamise vcimalusi kasutajagruppide loikes rung kontrollitakse
 
turvalist arvutikasutust,
 

§ 12. VARUNDAMINE 

(1) Andmete varundamine korraldatakse vastavalt Andmevarundamise ja arm veerirnise korrale. 
(2) Vastutav isik vastutab keskse susteemi varukoopia tegernise eest. Vahemal 1 kord aastas tuleb 

luua vajalikest andmetest varukoopia pusisailituseks. 
(3)	 Kasutajal on voimalik avada linnavalitsuse serveril tooalaseks otstarbeks andmete 

salvestusmaht. 

§ 13. lNFOTURBE INTSIDENTIDE KAsITLEMINE 

(1) Infoturbe intsidentide kasitlemise eesmark on tagada turvaintsidentidest tuleneva kahju. . . . 
rmrumeenmme. 
(2) Uksikasjalikud juhised on Infoturbe intsidentide kasitlemise korras. 
(3) Infoturbe intsidentidest j a vastumeetmete rakendarnise mittevastavustest tuleb teavitada
 
viivitamatult IT juhti ja infoturbe juhti.
 
(4) Infoturbe eest vastutav isik peab tagama intsidendile reageerimise, registreerimise ja hilisema 
analuusi. 
(5) Intsidentide analuuse kasutatakse alusmaterjalina turvameetmete rakendamise plaani
 
koostarnisel ja uuendamisel.
 

§ 14. lNFOTURBE KORRA ULEVAATUS JA MUUTMINE 

(l) Infoturbe korra ulevaatus peab tagama infoturbe noutava taseme sailimise. 
(2) Seadusandluse voi turbeolukorra muutumisel tuleb linnapeal ja/voi linnasekretaril rung
 
infoturbe juhil algatada infoturbe alusdokumentide ja meetmete muutrnise protsess.
 
(3) Infoturbe korra ulevaatus toimub kord aastas voi peale suuremaid muutusi
 
organisatsioonis, susteernides voi regulatsioonides voi parast kriitilist intsidenti.
 
(4) Labivaatuse ja varskendamise korraldab infoturbe juht koos IT noukoguga, 
(5) Muudatustest teavitatakse koiki tootajaid, keda see puudutab. 
(6) Linnavalitsus vaatab kord aastas tile infoturbe olukorra ja talitluspidevust tagavate meetmete
 
kava.
 
(7) IT noukogu vaatab infoturbe olukorra aruande labi kord kvartalis. 



§ 15. JARELEVALVE 

(1) Jarelevalvet infoturbepoliitika taitmise tile korraldab infoturbe juht. 
(2) Infosusteemide vastavust infoturbe korrale kontrollitakse sise- ja valisaudititega, 

§ 16. RAKENDUSSATTED 

1. Tunnistada kehtetuks Narva Linnavalitsuse 21.augusti 2013.a maarusega ill 32 kinnitatud 
"Narva Linnavalitsuse infoturbepoliitika " 

2. Maarus joustub seadusega satestatud korras. 
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Katri Raik
 
Linnapea
 


